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Кибербезопасность в киберфизическом мире, является предметом многочисленных
исследований, в которых применяется разнообразный математический аппарат и инстру-
ментарий современной информатики. С учетом этого актуальным является вопрос си-
стематизации используемых методов и выработки общих концепций, которые могли бы
служить платформой для таких исследований [1]. В настоящей работе представлен фор-
мальный метод описания действий злоумышленника на уровне компонентов системной
модели. Киберфизическая система рассматривается как объект категории систем над мо-
ноидальной категорией [2]. Формализм теории категорий является адекватным инстру-
ментом для описания декомпозиции систем, введения понятия угрозы на уровне модель-
ного строения системы. В [3] алгебраический формализм теории категорий использовался
для анализа угроз с использование леммы Йонеды.

В настоящей работе развит более общий подход, при котором системы рассматрива-
ются в категории линз с монадой, моделирующей неопределенность. При таком подхо-
де неопределенность может быть представлена как распределениями вероятности в про-
странстве состояний, так и логическими оценками состояний. Использование аппарата
теории категорий позволяет с единой точки зрения рассматривать дискретные модели и
непрерывные модели (представленные системами дифференциальных уравнений, в том
числе и нелинейных), композицию и взаимодействие таких разнородных систем.
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